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A TUTTO IL PERSONALE  

AGLI ALUNNI 

ALLE FAMIGLIE  

COMUNICAZIONE N. 140 

 

OGGETTO: DIDATTICA A DISTANZA E SMART WORKING - MISURE DI SICUREZZA CONTRO GLI 
ATTACCHI INFORMATICI. 

 
Una delle conseguenze scaturite dalla situazione di emergenza COVID-19 è l’aumento degli attacchi 

informatici che, sfruttando l’ondata di emotività e allarmismo creata dalla diffusione del coronavirus, fanno 
arrivare via mail vari tipi di malware (programmi, documenti o messaggi di posta elettronica in grado di 
apportare danni a un sistema informatico) finalizzati al furto, alterazione o distruzione di specifici obiettivi 
attraverso la violazione di sistemi deboli.  

Il personale dei Licei Mazzini coinvolto nel sistema di lavoro smart working, i docenti  e gli alunni impegnati 
nella didattica a distanza, rappresentano, sia pure in maniera minore, potenziali vittime di questi attacchi. 

La piattaforma G-Suite for Education, utilizzata dagli utenti dei Licei Mazzini per le finalità sopra indicate, è 
dotata di strumenti di sicurezza la cui adozione da parte di tutti consente di tenersi al riparo dalle minacce 
informatiche. 

Di seguito vengono raccomandate alcune semplici procedure da eseguire regolarmente per mettere in 
sicurezza il proprio account ed impedirne l’accesso a soggetti esterni. A tal proposito si fornisce il LINK 

alla guida per eseguire i passaggi sotto descritti -  GUIDA DI ACCOUNT GOOGLE: 

PASSAGGIO 1: ESEGUI UN CONTROLLO SICUREZZA 
Apri il Controllo sicurezza per ottenere consigli personalizzati sulla sicurezza per il tuo Account Google, tra 
cui: 

 Aggiungere o aggiornare le opzioni per il recupero dell'account 
 Attivare la verifica in due passaggi 
 Rimuovere l'accesso rischioso ai tuoi dati 
 Attivare il blocco schermo 

 

PASSAGGIO 2: AGGIORNA IL SOFTWARE 
Se il tuo browser, le app o il sistema operativo sono obsoleti, il software potrebbe non essere protetto 
contro gli hacker. Per proteggere il tuo account, mantieni aggiornato il tuo software. 

 Aggiornare il browser 
 Aggiornare il sistema operativo 
 Aggiornare le app 

  

https://www.cybersecurity360.it/nuove-minacce/malware-cosa-sono-come-riconoscerli-e-come-rimuoverli/
https://support.google.com/accounts/answer/46526?hl=it
https://support.google.com/accounts/answer/46526?hl=it
https://myaccount.google.com/security-checkup
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PASSAGGIO 3: UTILIZZA PASSWORD UNIVOCHE ED EFFICACI 
È rischioso utilizzare la stessa password su più siti. Se gli hacker dovessero ottenere la tua password per un 
sito, infatti, potrebbero utilizzarla per accedere ai tuoi account relativi a più siti. 

 Assicurati di CREARE UNA PASSWORD EFFICACE E UNIVOCA per ogni account. 
 Gestire le password 
 Contribuire alla protezione della password dagli hacker 

 

PASSAGGIO 4: RIMUOVI APP ED ESTENSIONI DEL BROWSER NON NECESSARIE 
Più app sono installate su un dispositivo, maggiore è il rischio di vulnerabilità. Installa sui dispositivi solo le 
app e le estensioni del browser con accesso a dati sensibili che ti servono davvero. Per proteggere il tuo 
dispositivo e le tue informazioni personali, evita di installare app sconosciute o da fonti ignote. 
Scopri come: 
 Eliminare o disattivare le app sui dispositivi Android 
 Disinstallare le estensioni su Chrome 
 Disinstallare app o estensioni su Chromebook 

Nota: per informazioni sulla rimozione di app ed estensioni da altri dispositivi e browser, visita il sito di 
assistenza pertinente. 
 

PASSAGGIO 5: PROTEGGITI DA MESSAGGI E CONTENUTI SOSPETTI 
Gli hacker possono utilizzare email, messaggi di testo, chiamate e pagine web per fingersi istituzioni, 
familiari o colleghi. 
 Ignora le richieste sospette: 
 Ignora le email sospette: 
 Evita di aprire pagine web sospette 

 
Confidando nella massima diffusione della presente presso i soggetti interessati e nella collaborazione di 
ciascuno di noi, approfitto per rinnovare a voi ed alle vostre famiglie gli auguri di una serena Pasqua. 

 

IL DIRIGENTE SCOLASTICO 
                                                                                              Francesco Sacco 
                                                                                                                              Documento firmato digitalmente ai sensi del c.d  

                                     Codice Amministrazione Digitale e norme ad esso connesse 

https://support.google.com/accounts/answer/32040

